Jak bezpiecznie korzystac¢ z Internetu?
Sprawdz 8 podstawowych zasad!

Predkos¢ z jaka rozwinela sie technologia informacyjna spowodowala,
ze czlowiek nie 2zauwaza niebezpieczefistw jakie mu groza w
cyberprzestrzeni. Slady, ktore pozostawiamy przegladajac  strony
internetowe, czy wpisujac swoje dane w przerozne formularze nie sa
zacierane i moga zostaé¢ w latwy sposéb wyciagniete nie tylko przez
doswiadczonych hakerow.

1. Trzymaj dystans - w sieci wszyscy sa anonimowi
Mozliwos¢ bycia anonimowym w sieci otworzyla wiele mozliwosci
wszelkim oszustom i innym cyberprzestepcom. Kazdy moze stac sie
kimkolwiek pragnie. Nie widzimy drugiej osoby, znamy ja tylko i wylacznie
z czarnych liter, ktore wysyla do nas w formie wiadomosci. Nawet wystane
zdjecie nie daje pewnosci czy to na pewno jest ta osoba. Nie dajmy sie
zwies¢é!

Wskazowka: Badz czujny inigdy nie podawaj swoich danych nikomu
poznanemu przez siec.

2. Grunt to silne haslo

Internet oferuje coraz wieksza iloS¢ roznych serwisow spolecznosciowych, z
ktorych mozemy korzysta¢ tylko jezeli zatozymy konto. WymysSlenie za
kazdym razem nowego hasla, ktore zapamietamy graniczy z cudem. Nie
pozwolmy jednak, aby haslo do naszego konta w banku brzmialo tak samo
jak hasto do skrzynki elektronicznej lub serwisu spotecznosciowego.

Wskazowka: Napisz na kartce fragment swojego ulubionego utworu, wez
pierwsza litere z kazdego slowa. Dodaj do tego cyfre i znak
specjalny. Ztamanie takiego hasla nie bedzie juz latwym zadaniem!

3. Ostroznosc

Korzystajac z mediow spotecznosSciowych, wszelkiego rodzaju forum czy
serwisow randkowych musimy zalozy¢ konto. Zapoznaj sie z regulaminem
dotyczacym prywatnosci zakladanego konta! Najlepiej ograniczy¢ dostep
do informacji osobistych tylko dla znajomych. Nie udostepniaj wszystkich
swoich danych osobowych!

Wskazowka: Pamietaj, aby nie przyjmowaé¢ wszystkich os6b do grona
znajomych! Czytaj imiona os6b ktére przyjmujesz i réb to Swiadomie!
Czesto sa to oszusci, ktorzy probuja dostac sie do bardziej szczegolowych
danych.

4. Nie ufaj

Nie wygrasz miliona zlotych poprzez klikanie w wyslany anonimowo
link. Nie dostaniesz laptopa za obejrzenie filmu, a zaden wystany sms nie




zapewni Ci dostepu do obiecywanego portalu. Nie nauczysz sie tez jezyka w
tydzien, a tabletki odchudzajace nie zapewnia pieknej figury w jeden
dzien.Uwazaj rowniez na wszelkie akcje charytatywne. Niestety oszusci
czesto wykorzystuja fakt, ze ludzie chca pomagac i tworza falszywe konta
fundacji, ktora uratuje wszystkie dzieci Swiata.

Wskazowka: Jezeli chcesz dofinansowac¢ fundacje czy niepelnosprawna
osobe, sprawdz ja najpierw. Upewnij sie, ze naprawde pomagasz i nikt nie
probuje Cie oszukac. Kazda legalnie dzialajaca fundacja posiada numer
KRS. Mozna to sprawdzic w prosty sposob na stronie internetowe;.

S. Zabezpiecz swoje urzadzenie

Nic tak nie ochroni komputera czy telefonu komoérkowego przed
wszelkimi niechcianymi wirusami jak program antywirusowy. Rynek
oferuje mnostwo programow, ktore wuratuja nasz komputer przed
szukajacymi domu wirusami. Przejrzyj oferte i dobierz wlaSciwy program
dla siebie.

Wskazowka: Pamietaj o aktualizowaniu programu
antywirusowego! Wirusy wciaz sie uodporniajg i staja sie silniejsze, wiec
nasz program rowniez musi zosta¢ uaktualniony, zeby moégl z nimi walczyc.

6. Rozsadnie korzystaj z publicznego Wi-Fi

Bedac w miejscach publicznych, gdzie jest darmowy dostep do Wi-Fi
jesteSmy bardziej narazeni na atak cyberprzestepczy. Nie loguj sie do
banku w takich miejscach i nie korzystaj z aplikacji, w ktérych masz
wszystkie swoje dane.Dzieje sie tak dlatego, gdyz sa to sieci
niezabezpieczone i podatne na ataki. Kazdy moze sie zalogowac i w latwy
sposob uzyskac dostep do Twojego urzadzenia.

Wskazowka: Jezeli juz naprawde musisz skorzystac¢ z aplikacji bankowej w
miejscu publicznym, korzystaj z wlasnego transferu. Jestes wtedy
uzytkownikiem swojego operatora i zagrozenie jest znacznie mniejsze.

7. Nie akceptuj wszystkiego

Badz czujny! Wirusy moga zaatakowaé Twoich znajomych i wysylac
zainfekowane wiadomosci bez ich wiedzy! Nie otwieraj kazdej przestane;j
strony w ciemno i czytaj dokladnie dolaczona wiadomosc¢.Zwracaj uwage na
maile.Wirusy sprytnie potrafia omija¢ skrzynke SPAM i nie zawsze tam
trafiaja. Nie otwieraj wiadomosci wystanych z adresow, ktorych nie kojarzysz.

Wskazowka: Zainfekowane wiadomosci czesto sa w treSci bezosobowe i
zawsze obiecuja jakas nagrode. Czy to w formie pienieznej, czy Smieszny
filmik na ktorym stalo sie cos szokujacego.



8. Publikuj rozsadnie

Wszystko co trafi do sieci, zostanie tam juz na zawsze. Owszem, mozesz ja
usunagc, ale nie masz pewnosci, czy ktos nie zrobit kopii badz przekazat dale;.
Jakakolwiek interakcja, wyslane zdjecie, filmik czy wiadomosS¢ — to juz
zawsze pozostanie na serwerze. Przed opublikowaniem przemysl czy na
pewno chcesz, zeby mogli to zobaczy¢ pozostali uzytkownicy sieci - pézniej
nie bedzie mozna tego cofnaé.

Wskazowka: Jezeli masz watpliwosci, czy opublikowac cos w sieci - odczekaj
chwile. Nie podejmuj decyzji pod wplywem emocji.



